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Introducao

Esta € uma continuagéo de estudos de caso que consistem em calcular quanto esforgo é
gasto com manuteng¢do e depuracdo de cddigo quando este € construido com uso de
instrumentacg@o e disciplina de trabalho. E a partir destes calculos desejamos avaliar o quanto
€ vantajoso utilizar estas técnicas na construcdo de sistemas de missdo critica. Segundo Basili
e Boehm [1] € vantajoso desenvolver-se software de elevada fidedignidade quando se leva em
conta o custo total de desenvolvimento, uso e riscos do software.

O uso de instrumentagdo tem como finalidade principal minimizar o ndmero de falhas
existente em um software e diminuir o tempo gasto para corrigi-las [2]. Idealmente falhas ndo
deveriam ocorrer, mas como quem escreve codigo sdo seres humanos e estes podem errar, é
esperado encontri-las no cédigo. As causas sdo as mais variadas, dentre elas: desatencdo,
cansaco, complexidade do cddigo, etc...

Um dos problemas mais relevantes na remog¢do de uma falha é a soma do tempo gasto
procurando sua causa e o tempo necessdrio para corrigi-la. Em muitos casos é necessério
reescrever grande parte do cddigo. Para minimizar este tempo utilizamos as técnicas descritas
neste documento.

O objeto estudado é um software de missdo critica que tem por objetivo a aquisi¢do e
visualizac@o de sinais oriundos de sensores e a correspondente eletronica. A aplicacdo prética
deste software € utilizada para adquirir, tratar e exibir sinais de sensores de ultra-som
montados sobre um robo de inspe¢do de dutos chamado PIG.

O objetivo deste estudo de caso € continuar o trabalho apresentado no ano anterior, que
consiste no desenvolvimento do software mencionado e, ao concluir etapas, medir o quanto
robusto e confidvel € o sistema e avaliar quanto esfor¢o foi gasto em manutencio e depuragio
de cddigo.

Técnicas utilizadas

Sistemas de missdo critica sdo sistemas de software que requerem um elevado nivel de
qualidade e tém como principais requisitos nao-funcionais a necessidade de uma elevada
confiabilidade e robustez. Entende-se por confidvel o software que, sempre que solicitado,
produz resultados corretos, precisos e exatos. O requisito robustez diz respeito ao tratamento
eficiente de excegdes, podendo recuperar o sistema ou cancelar a operacdo, informando o
local e o estado ao observar a falha. Outro requisito importante € a fidelidade das informagdes
exibidas, que diz respeito a veracidade das informagdes visualizadas. Para alcancar estes
objetivos propomos a utilizacdo das técnicas descritas a seguir.

A primeira delas € a utilizacdo de padrdes de projeto [3], que sdo solucdes de eficiéncia
ja comprovadas e amplamente utilizadas no desenvolvimento de software. Estas solugdes sdo
desenvolvidas por especialistas e tornam-se padrdes por poderem ser reutilizadas em diversos
projetos e por terem sua eficidcia comprovada.

Sua utiliza¢do ajuda no processo de definicdo da interface de cada componente do
software e conseqiientemente na divisdo de responsabilidades entre eles. Um dos beneficios
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obtido a partir da utilizacdo de padrdes de projeto € a facilidade na manutencéo e evolucio
tendo em vista que para adicionar um novo componente, € necessirio apenas conectd-lo no
modelo existente, com um custo muito baixo em termos de codificacao.

Outro beneficio trazido € a facilidade da corre¢do das falhas a partir do momento de sua
detecgdo. Devido a arquitetura bem cuidada, o esfor¢o gasto para a correcdo da maioria das
falhas resume-se a alteragdo de poucos mddulos.

Outra técnica € a utilizacdo de Design by Contract, em que a idéia central € a criagdo de
contratos entre os modulos do software [3, 4], ou seja, definir com precisdo as condi¢des que
devem ser atendidas pelos clientes (c6digo que chama um método) e servidores (os métodos
chamados). Para verificar a corretude da execugio, estas condi¢des devem ser testadas antes
(pré-condicdes) e depois (pds-condigdes) da execucdo de uma rotina. Um exemplo disso € o
codigo abaixo que faz a média de n nimeros entre 0 e 100. Para o método implementado
neste codigo foram estabelecidas as seguintes pré-condigdes:

® O método deve receber um vetor nao nulo.
¢ O numero de valores contido no vetor deve ser maior do que zero.
¢ Nenhum dos valores deve ser maior que 100.

E também a pds condigio:
e O valor de retorno deve estar entre 0 e 100.

unsigned int media (
unsigned int * vtValores,
unsigned int numValores)

ERR_ASSERT (vtValores != NULL) ;
ERR_ASSERT (numValores > 0);

unsigned int ulMedia = 0;
for ( unsigned int i=0 ; i<numValores ; i++ )
{
ERR_ASSERT (vtValores |
ulMedia += vtValores]|

] <= 100);
1

i
i

ulMedia /= numValores;
ERR_ASSERT (ulMedia <= 100);

return ulMedia;

Como pode ser visto no exemplo acima, 0 mecanismo para utilizar esta técnica € inserir
assertivas executdveis (a macro ERR_ASSERT) e métodos de validag¢do da integridade das
estruturas [2]. Para isto sdo utilizados verificadores estruturais que consistem em métodos
especificamente projetados e implementados para verificar se as estruturas satisfazem as suas
assertivas estruturais. Uma condi¢do ndo satisfeita cancela a execucio do software, indicando
a condi¢@o ndo satisfeita, os parametros utilizados para esta verificacdo quando possivel e o
local (linha de cédigo e nome do médulo) em que foi realizada a verificagdo. Chamamos isso
de programacao defensiva [5].
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E por fim a técnica de teste automatizado de médulos [2]. O objetivo de utilizar esta
técnica é garantir a corretude dos componentes criados. Esta técnica se faz necessdria tendo
em vista o volume muito grande de fungdes que cada componente proporciona. Como os
componentes sdo criados de forma incremental, um teste manual € muito suscetivel a falhas ja
que deve ser realizado a cada implementa¢do de uma nova funcionalidade.

Arquitetura do software

A arquitetura de utilizagdo do sistema prevé a existéncia de uma estacdo de controle
remoto do equipamento de inspecdo, a qual deve conter um software supervisor (que € o foco
deste estudo de caso). Essa estacdo se comunica com a eletrdnica que possui um software
embarcado (que nao é foco desse estudo de caso). Essa eletronica deve ser montada em uma
mecanica adequada ao objeto da inspecdo. Um diagrama da relagdo entre estes elementos
pode ser visto abaixo:

Software de supervisao Software embarcado

Relagdo entre o sistema de supervisdo e o instrumento de inspegdo

Uma eletronica de inspe¢do é composta por diferentes sensores. Existem sensores que
sdo utilizados para aquisicio de dados da drea inspecionada e sensores utilizados para
aquisi¢@o de sinais adicionais. Ambos os tipos de sinais s@o armazenados em um conjunto de
informagdes chamado de amostra, que consiste no armazenamento do valor de todos os
sensores em um determinado instante.

Um exemplo disso € uma eletronica que dispde de alguns sensores de ultra-som cujas
medi¢des serdo utilizadas para avaliar a integridade do objeto inspecionado. Porém existem
outros sensores como odometro, cuja medicdo ¢ anexada a amostra como informacio
adicional e serve para determinar a posi¢@o espacial no instante em que a amostra foi colhida.
Estes sinais adicionais sdo utilizados posteriormente no tratamento dos dados para viabilizar a
visualiza¢do em tela. Internamente no software cada sensor é chamado de canal.

O software supervisor € utilizado para a aquisicio e a andlise dos dados colhidos. Este
software € o foco do nosso estudo. Desta forma € estabelecido um contrato com o software
embarcado onde este deve seguir um protocolo na transmissdo de dados para estes serem
corretamente interpretados pelo software supervisor.

A arquitetura deste software é dividida em trés camadas. Cada uma dessas camadas
pode ser visualizada na figura abaixo que mostra os componentes do software:



Departamento de Informdtica

Interface principal

Renderizador de dados Gerenciador da aplicagao

Tratador de dados

API

Arquitetura dos componentes do software

Leitura dos dados brutos
Tratamento dos dados

- Visualizacdo dos dados

O componente responsavel por uma aquisi¢do € a API. Durante uma aquisicdo, todos os
dados recebidos além de serem exibidos em tela sio armazenados em um arquivo. Ao serem
lidos, estes dados sdo colocados em buffers e ficam disponiveis para requisicoes.

O componente de tratamento de dados serve para organizar os sinais lidos ou melhorar a
sua qualidade. Um exemplo de organizacdo seria o tratamento realizado para visualizar os
sinais na forma espacial: como sd3o armazenados para indexagdo temporal, é necessirio
reorganizar as amostras, e em alguns casos fundi-las para permitir uma correta visualizagdo
espacial. E um exemplo de melhoria no sinal seria fundi-las de acordo com um determinado
critério, tal como a média das amostras situadas na mesma posi¢do espacial.

O componente de visualizacdo € quem faz todas as requisicdes de dados para uma
posterior renderizacio em tela. Este permite que o usudrio analise o mesmo sinal de diferentes
formas.

Metodologia de trabalho

O cdédigo dos componentes de tratamento e visualiza¢do de dados foi escrito utilizando
as técnicas de Design by Contract e Padrdes de Projeto. Para cada classe ou conjunto de
classes foram estudados seus contratos, sua implementagio e como se relacionariam com as
demais classes no software.

As classes de tratamento de dados foram submetidas a testes automatizados. Como este
componente possuia algumas dependéncias com a API e o Gerenciador da aplica¢do, foram
criadas classes de enchimento, porém com interfaces idénticas as reais.

O diagrama de classes abaixo exemplifica um teste de um tratador de dados. Tratador é
a classe submetida ao teste, e Teste do tratador é a uma subclasse de Teste genérico criada
para definir como o teste deve ser feito.
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Gerenciador falso

Teste do tratador Hl Tratador

Teste genérico APl falsa

Diagrama de demonstragdo do uso da técnica de teste automatizado

Medicoes relativos a técnica de Design by Contract

Para avaliar a utilizacdo da técnica de Design by Contract foram realizadas medi¢des
sobre a porcentagem do cddigo destinada a assertivas e o nimero de falhas detectadas por
elas. A partir dos arquivos fonte do software foram levantados os seguintes dados:

Numero total de linhas nos arquivos fonte 36.686
Numero de linhas em branco ou de comentdrios 1.861
Numero de linhas de c6digo puro 34.825
Numero de linhas de c6digo puro destinadas a assertivas 2.438
Porcentagem de linhas destinadas a assertivas 7,0 %

Para calcular o nimero de linhas de cédigo foi contabilizado somente o nimero de
linhas dos arquivos de implementacio (os arquivos de definicdo fonte foram
desconsiderados). O nimero de linhas em branco ou destinadas a comentarios também foi
retirado, obtendo-se apenas a porcdo escrita suscetivel a falhas de execucdo. A partir dos
valores obtidos foi possivel calcular a porcentagem do cédigo destinado a assertivas.

O estudo feito sobre o nimero de falhas detectadas a partir de assertivas consistiu em
registrar cada falha informando se ela foi detectada a partir de uma assertiva ou nio,
classificando-a, ainda, como interna ou externa. Consideramos falhas internas quando
descobertas durante o processo de teste ou codificacdo, e externa quando descoberta a partir
da utilizagdo do software por usudrios finais.

De todas as falhas registradas, as que ndo poderiam ser detectadas a partir de assertivas
foram desconsideradas. Consideramos para estudo apenas as que poderiam ter sido protegidas
por assertivas, e as demais falhas que somente poderiam ser detectadas a partir da observagio
visual ndo foram consideradas nesta andlise. A tabela abaixo mostra o nimero de falhas em
cada categoria:

Falhas internas Falhas Total de
externas falhas
Descoberta a partir de assertivas 20 21 41
Descoberta a partir da utilizacao 14 3 17

Total de falhas 34 24 58




Departamento de Informdtica

A partir dos dados acima se pode ver que aproximadamente 71% das falhas encontradas
foram detectadas a partir de assertivas. As informagdes contidas nas assertivas foram uteis
para depuracdo e correcdo da falha. As falhas que nio foram detectadas a partir de assertivas,
apos serem corrigidas passaram a ser protegidas por elas.

Para avaliar o beneficio obtido a partir desta técnica foram feitas medi¢des sobre as
falhas encontradas, avaliando o tempo gasto para descobrir a sua causa € 0 tempo necessario
para corrigi-la. As tabelas abaixo exibem a média do tempo gasto e o desvio padrdo
respectivamente de cada categoria descrita:

Tempo médio:

Tempo médio para  Tempo médio para  Tempo médio total
descobrir a origem  corrigir a falha

da falha
Descoberta a partir 9 min 24 min 34 min
de assertivas
Descoberta a partir 17 min 37 min 54 min
da utilizacdo
Desvio padrao:
Desvio padrao do tempo  Desvio padrao do
médio para descobrir a tempo médio para
origem da falha corrigir a falha
Descoberta a partir de assertivas 3.16 8.97
Descoberta a partir da utilizacao 3.91 10.93

Como se pode ver, o tempo necessdrio para detectar a origem da falha chegou a ser em
média quase a metade do tempo para detecgcdo de falhas ndo descobertas a partir de assertivas.
Ja o tempo médio para corrigir uma falha foi em média dois ter¢os do tempo utilizado para
corrigir uma falha que néo foi descoberta a partir de assertiva.

Os desvios padrdo calculados para o tempo médio de detec¢do de cada falha foram
pequenos como esperado. Porém os desvios padrdo calculados para o tempo médio de
correcdo de cada falha foram relativamente grandes.

Estes resultados demonstram que a utilizacdo de assertivas reduz o tempo gasto na
depuragéo para descoberta da falha aproximando-se de uma constante, mas a Unica coisa que
podemos afirmar em relacdo ao tempo para corre¢do da falha é que em média € menor que o
tempo gasto na correc¢do de outra ndo descoberta a partir de assertiva.

Futuro do projeto

Nos préximos meses do projeto espera-se aumentar a porcentagem de cédigo escrita
para protecdo da sua execucdo e também criar teste automatizado para as principais classes do
software. E a partir da técnica de teste automatizado fazer um estudo sobre o nimero de falhas
descobertas.

Conclusoes

Como esperado, o esfor¢o gasto na inser¢éo de assertivas executdveis foi compensado
pelo tempo nao desperdicado na depuragdo de falhas. Outro beneficio trazido pela utilizagio
desta técnica foi o estudo realizado sobre o médulo em questdo para a criacdo de suas
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assertivas, que acabou mostrando possiveis falhas na implementagdo antes mesmo do c6digo
ser escrito.

O software desenvolvido € eficaz, pois atende aos requisitos: confiabilidade e robustez.
O sucesso obtido deve-se a utilizacdo instrumenta¢do e disciplina de trabalho como
mecanismos de detecgdo de falhas. O requisito de facilidade de evolug@o também foi atendido
devido a distribuicdo de responsabilidades e a utilizagdo de padrdes de projetos na sua
arquitetura. A adi¢do de um novo componente limita-se & escrita dos médulos que o compoe,
seguindo de um esforco desprezivel para conectd-los ao software.

Concluindo, o esforco adicional realizado em um desenvolvimento utilizando
mecanismos para deteccdo de falhas € muito pequeno quando comparado com os seus
beneficios. Isto pode ser comprovado por este estudo de caso: obtivemos um sistema de
grande porte, cuja maior parte das falhas foi descoberta a partir de assertivas. Como esperado
a maioria das falhas puderam ser resolvidas alterando uma fra¢cdo muito pequena de cédigo,
reduzindo assim o trabalho excedente, ou seja, o esforco gasto além do realizado na producio
do software.
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